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"O PODER DE PRO~TEGAO DE
SUA ORGANIZACAO"

Qualquer empresa, independentemente do tamanho, esta em risco de ameacas de
malware. A Kaspersky Lab esta em uma posi¢cao Unica para ver e descobrir muitas
destas ameacas.

E o nivel de ameaca esta aumentando. Novos malware visando individuos e empresas como a
sua ja ultrapassam 325.000 ameacas Unicas a cada dia.

Na Kaspersky Lab, estamos preocupados com essas ameacas € 0S riscos que representam
para a sua empresa - € por isso que estamos aconselhando organizacées como a sua a
garantir que a estratégia de seguranca de Tl atenda a trés critérios fundamentais:

e Em primeiro lugar, vocé precisa ter acesso a inteligéncia de ameacas superior. Esta é
uma profunda compreensao de como € uma ameaca - como esta escrita e compilada.
E importante que o seu sistema de seguranca seja continuamente alimentado por
informacoes especializadas e que seu fornecedor vasculhe zonas quentes de malware em
todo o mundo para verificar o que estéa por vir.

e Em segundo lugar, sua seguranca deve incluir ferramentas e técnicas capazes de detectar
e eliminar malware conhecido, desconhecido e avancado. Ao mesmo tempo, o seu software
de seguranca deve minimizar a carga em seus sistemas e manter tempos de verificagao
rapida, para que seu negbcio nao seja interrompido.

e Em terceiro lugar, como ambientes de Tl corporativos tém se tornado cada vez mais
complexos, essa tecnologia precisa estender seu alcance em todos endpoints fisicos,
moveis e virtuais, com perfeicao e eficiéncia, através de uma Unica plataforma, sem
conflitos de software, varios consoles ou falhas na seguranca.

Apenas a Kaspersky pode oferecer a inteligéncia de ameaca lider mundial que sua empresa
precisa, e a tecnologia que a faz funcionar, construida em uma plataforma de seguranca Unica
e abrangente.

As solucoes Kaspersky sao projetadas com a flexibilidade para se alinhar com os objetivos
de sua empresa. Isso significa que estamos sempre de prontidao para proteger sua
organizacao contra ameacas aos seus endpoints fisicos e virtuais, seus dispositivos
moveis. seus sistemas de e-mail, servidores, gateways e portais SharePoint. Entre em
contato com o seu revendedor de Tl hoje para saber mais sobre os produtos, solucoes

e servicos constantes neste documento. Gostariamos de lhe mostrar como podemos
trabalhar em conjunto para proteger sua empresa de ameacas virtuais.



> INTELIGENCIA DE SEGURANCA
ESTA EM NOSSO DNA

Especialidade do comeco ao fim

Lider global em inteligéncia de
ameacas, incluindo o GREAT team

Respeitados entre as melhores
organizacoes de seguranca

Movidos a tecnologia

Reconhecidos como lideres
em testes independentes

Liderando a descoberta das
ameacasmais complicadas

Veja e preveja incidentes de
seguranca com a Kaspersky
Security Network

» SEGURANCA COM UMA
DIFERENCA

A Kaspersky Lab oferece o mais poderoso antimalware do mercado, aproveitando
o lider mundial em inteligéncia de seguranca que esta embutido no nosso DNA e
influencia tudo o que fazemos — e como o fazemos.

e Somos uma empresa movida a tecnologia - do comeco ao fim - comecando pelo nosso
CEO, Eugene Kaspersky.

e Nossa Equipe de Pesquisa & Analise Global (Our Global Research & Analysis Team -
GReAT), um grupo de elite de especialistas em seguranca de Tl, foi a primeira a descobrir
muitas das ameacas de malware e ataques direcionados mais perigosos do mundo.

e Muitas das organizagcoes de seguranca mais respeitadas do mundo e 6rgaos que aplicam
as leis tém procurado ativamente a nossa assisténcia.

e Como a Kaspersky Lab desenvolve e aperfeicoa todas as suas proprias principais
tecnologias internamente, nossos produtos sao naturalmente mais estaveis e eficientes.

e A cada ano, a Kaspersky Lab participa de testes mais independentes do que qualquer
outro fornecedor - e nos destacamos em uma percentagem muito maior de testes do que
qualquer outro fornecedor!

e Os analistas mais amplamente respeitados do setor — incluindo Gartner, Inc, Forrester
Research e International Data Corporation (IDC) — classificam-nos como um lider em
varias categorias principais de seguranca de Tl

e Mais de 130 OEMs - incluindo Microsoft®, Cisco® Meraki, Juniper Networks, Alcatel
Lucent muitos outros — usam as nossas tecnologias em seus produtos e servicos.

Isso é o que faz a diferenca!



> SOBRE A NOSSA TECNOLOGIA
ANTIMALWARE

O software de seguranca de Tl € tao eficaz quanto o0 mecanismo de seguranca em seu
nlcleo. Gerenciamento de correcoes, MDM, criptografia, controles de dispositivos,
antiphishing - todas essas tecnologias e muitas outras fornecem camadas de
seguranca adicionais e valiosas. As organizacoes nao devem comprometer a seguranca

contra ameacas conhecidas, desconhecidas e avancadas.

0 mecanismo de seguranca da Kaspersky Lab é continuamente alimentado e aprimorado por nossa
inigualavel inteligéncia em ameacas dinamicas. E 0 nosso foco Gnico em seguranga, combinado
com a nossa inteligéncia em ameacas e experiéncia global, que nos destaca no mercado.

0 desempenho do mecanismo antimalware lider do setor, construido na plataforma
Kaspersky Endpoint Security for Business, é comprovado através de varios testes continuos e
independentes. Sua propria diligéncia confirmara que a seguranca Kaspersky é incomparavel.

Confira o que faz da protecao antimalware da Kaspersky Lab tao poderosa e tao mais eficaz do

que o resto.

PRINCIPAIS RECURSOS DO
PRODUTO

e Deteccao de ameacgas
conhecidas, desconhecidas e
avancadas

¢ Analise & Heuristica
comportamental

e Kaspersky Security Network:
Protecao assistida em nuvem

e Desinfeccao ativa

e Defesa de criptografia e
ransomware

e Automatic Exploit Prevention
¢ Firewall HIPS & Pessoal
¢ Bloqueio de ataques de rede

e Console de gerenciamento
simples e transparente

DESTAQUES

UMA ABORDAGEM MULTICAMADAS
A abordagem multicamadas da
Kaspersky Lab é uma das razoes

de sermos capazes de fornecer a
seguranca mais eficaz no mercado
hoje. Como as tecnologias da
Kaspersky Lab sao desenvolvidas
internamente, a sobreposicao de
camadas da poderosa e aprimorada
protecao é capaz de trabalhar
perfeitamente em conjunto, com um
impacto minimo no desempenho.

Cada camada de protecao

lida com ameacas virtuais de

uma perspectiva diferente,
permitindo que os profissionais

de Tl implementem tecnologias
fortemente interligadas,
proporcionando seguranga que é ao
mesmo tempo profunda e ampla.

LIDER MUNDIAL EM INTELIGENCIA
DE AMEACAS — SUA GARANTIA DE
PROTEGCAO CONTINUA

A inteligéncia global de

ameacas da Kaspersky Lab é
reconhecida mundialmente e essa
especialidade é retroalimentada

diretamente em nossas solugoes
de seguranca, criadas para evoluir
constantemente em um mundo de
Tl em constante transformacao.

RECURSOS

SEGURANCA HEURISTICA — QUE
REDUZ A CARGA EM SEUS SISTEMAS
Identificacao de malware com base
em padroes fornece uma detecgao
melhorada — entrega arquivos
menores de atualizagao, bem como
uma maior seguranca.

ANALISE DE COMPORTAMENTO

O antimalware Kaspersky inclui
dois componentes especificos para
analise de atividade do programa:

e Emulador — reproduz e verifica
as atividades planejadas do
programa.

¢ Inspetor do sistema — rastreia
as atividades dos programas
ja em execucao, discriminando
e analisando padroes de
comportamento caracteristicos
de malware.

DETECCAO DE MALWARE
ASSISTIDA EM NUVEM —
KASPERSKY SECURITY NETWORK
(KSN)

Resposta em tempo real as
ameacas de malware novas

e desconhecidas. O fluxo
constante de novos dados sobre
tentativas de ataques de malware
e comportamento suspeito,
fornecidos por mais de 60 milhoes
de usuarios voluntarios do
software Kaspersky Lab, é usado
para ajudar a criar veredictos
instantaneos de arquivos, o

que permite a todos os clientes
beneficiarem-se da protecao em
tempo real com baixos "falsos
positivos".

AUTOMATIC EXPLOIT PREVENTION
A Prevencao automatica

contra exploits é direcionada
especificamente a malware

que explora vulnerabilidades

de software em aplicativos
populares reconhecendo padroes
de comportamento tipicos

ou suspeitos. Em seguida, a
tecnologia interrompe o exploit
em suas trilhas, e impede que
qualquer cédigo malicioso baixado
seja executado.

CONTRAMEDIDAS DE
CRIPTOGRAFIA RANSOMWARE
O inspetor do Sistema salva
cOpias de arquivos importantes
em armazenamento temporario,
Nno caso de um processo suspeito
tentar acessa-los. Caso o
ransomware tente criptografar os
originais, estes arquivos podem
ser restaurados ao seu estado nao
criptografado.

DESINFECGAO ATIVA

Utiliza diferentes técnicas para
"cura" de todas as infeccoes
detectadas — impedindo a
execucao de arquivos e processos,
incluindo autostart, destruindo
malware e "revertendo" arquivos
armazenados a sua condicao
original.

HIPS E FIREWALL PESSOAL
Algumas atividades de programas
sao suficientemente de altissimo
risco para receber apenas
restricao, mesmo que eles

nao sejam confirmados como
maliciosos. O HIPS (Host-Based
Intrusion Prevention System,
sistema de prevencao contra
invasdes com base em host) da
Kaspersky Lab restringe atividades
dentro do sistema de acordo com o
nivel de confianca do aplicativo —
com a ajuda de um firewall pessoal
no nivel do aplicativo, restringindo
a atividade de rede.

BLOQUEIO DE ATAQUES DE REDE
Monitora a atividade suspeita em
sua rede — e permite predefinir
como seus sistemas responderao
se qualquer comportamento
suspeito for detectado.

ATUALIZAGCOES FREQUENTES
AtualizacOes de protecao contra
novas ameacas de malware sao
entregues ao seu banco de dados
de seguranca através do ciclo de
atualizacao mais rapido do setor,
em conjunto com a atualizagao
continua de dados sobre malwares
recém-descobertos a partir da
nuvem da Kaspersky Security
Network (KSN).

LIDER DO SETOR DE
PROTECAO —

UM FATO
COMPROVADO DE
FORMA INDEPENDENTE

Durante 2014, os
produtos da Kaspersky
Lab participaram de

93 testes e analises
independentes. Nossos
produtos ficaram 66
vezes entre os trés
primeiros, o equivalente
a 71%, e 51 vezes em
12 lugar —

em bem mais da
metade de todos os
testes.

Nenhum produto ou
solucao de qualquer
um dos nossos
principais concorrentes
chega préximo a isso.



> PRODUTOS DE SEGURANCA, SOLUCOES
E SERVICOS PARA EMPRESAS

Kaspersky Endpoint
Security for Business

Aproveitando a especializacao do melhor ecossistema em
inteligéncia de ameacas do mundo, o Kaspersky Endpoint Security
for Business fornece uma abordagem de seguranca em niveis com
base em uma Unica plataforma integrada, incorporando recursos
incluindo robustas ferramentas de aplicativos, dispositivos e
controle da Web, criptografia de dados, seguranca de endpoints
moveis e MDM, e gerenciamento de sistemas e correcoes.

Tudo € gerenciado a partir um console central — o Kaspersky
Security Center.

0 Kaspersky Total Security for Business adiciona seguranca de
e-mail, Web e servidor de colaboracao, salvaguardando seus
perimetros e protegendo o ambiente de Tl completo de sua empresa.

Kaspersky Targeted Solucdes auténomas que permitem a seguranca Kaspersky Lab ser
Solutions aplicada as areas especificas do seu sistema de TlI.

Algumas solugoes, como o Kaspersky Security for Mobile, também
estao disponiveis como parte do Kaspersky Endpoint Security for
Business.

Outras, como o Kaspersky Security for Virtualization,
estao disponiveis unicamente como solucoes direcionadas.

Todas foram desenvolvidas a partir das mesmas tecnologias e
inteligéncia de ameacas de destaque, e todas as solucoes de
seguranca de endpoints fisicos, moveis e virtuais sao gerenciadas
de maneira centralizada através do Kaspersky Security Center.

Servicos de inteligéncia e Aproveita a inteligéncia em ameacas, a especializagao técnica, os
Solucoes empresariais do dados e habilidades de treinamento da Kaspersky para aumentar a
Kaspersky Security seguranca da sua marca, de sua organizacao e de seus funcionarios

As solucoes empresariais lidam com problemas de seguranca em
setores e infraestruturas especificas e com formas especificas de
ataques como o DDoS (Distributed Denial of Service - Nega¢ao de
Servico Distribuido).

KASPERSKY SMALL Protecao de classe mundial facilitada para as empresas muito
OFFICE SECURITY pequenas.

CONTRATOS~DE Uma gama de opcoes de suporte para a sua solucao de
MANUTENCAO E SERVICO seguranga Kaspersky.

> SOBRE O KASPERSKY ENDPOINT
SECURITY FOR BUSINESS

0 Kaspersky Endpoint Security for Business oferece uma solucao de seguranca
completa, desenvolvida pelos maiores especialistas em seguranca do mundo. A
protecao mais aprofundada e avancada, desempenho eficiente e gerenciamento direto
desenvolvidos através de niveis progressivos para proteger totalmente a sua empresa.

Todos os componentes foram desenvolvidos e construidos para se interligarem
internamente em uma Unica plataforma de seguranca direcionada as suas necessidades
comerciais. O resultado € uma solucao estavel e integrada sem brechas, sem

problemas de compatibilidade e sem carga de trabalho adicional durante a fase de
desenvolvimento do seu sistema.

Os administradores podem ver, controlar e proteger seu ambiente de Tl com o Kaspersky
Endpoint Security for Business. As ferramentas e tecnologias sao distribuidas de forma exclusiva
em niveis progressivos para atender as evolucoes constantes de suas necessidades de
seguranca e Tl. A Kaspersky pode tornar seu trabalho mais facil.
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A Kaspersky apresenta uma lista completa de tecnologias - todas trabalhando em conjunto na
mesma base de codigos e assistida pela Kaspersky Security Network com base na nuvem - para
oferecer aos nossos clientes o nivel de protecao de classe internacional de que necessitam.

Resumindo, fornecemos a primeira plataforma de seguranc¢a do setor, desenvolvida do zero,
facilitando ao administrador as tarefas de ver, controlar e proteger seu mundo.



> KASPERSKY ENDPOINT SECURITY
FOR BUSINESS

Poderosa protecao em varios niveis contra ameacas conhecidas, desconhecidas e
avancadas, criada e construida por especialistas lideres do setor em seguranca. O
Kaspersky Endpoint Security for Business, apoiado pela inteligéncia de ameacas de
renome mundial, fornece seguranca e controle de Tl inigualavel.

centralizado e firewall

Controles de Seguranca

endpoint movel Criptografia

+:C’)¢+ D ++=+

Gerenciamento Antimalware Seguranca para
servidores de

Gerenciamento Seguranca de e-mail,
de sistemas Web e colaboracao

> KASPERSKY ENDPOINT SECURITY

FOR BUSINESS — CORE

1

5B

Gerenciamento Antimalware
centralizado e firewall

Protecao antimalware de (ltima geracao - a fundacao da plataforma de seguranca

da Kaspersky Lab

As tecnologias de protecao em varios niveis da Kaspersky Lab sao desenvolvidas internamente por
pessoas apaixonadas por seguranca. Testes independentes confirmam que o resultado € a solucao
de seguranca mais poderosa e eficaz do setor - nao ha melhor protecao para a sua organizacao.

Protecao contra ameacas
conhecidas, desconhecidas

e avancadas — tecnologias
sofisticadas e (nicas identificam e
eliminam as ameacas existentes e
emergentes.

Prevencao automatica contra
exploits — direciona e identifica
proativamente ameacas
desconhecidas e avancadas.
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Protecao assistida em nuvem —
usa informacoes em tempo real da
Kaspersky Security Network global.

Inspetor do sistema — No caso do
sistema ser afetado, fornece uma
funcao Unica de restauracao de
arquivo.

HIPS com firewall pessoal —

0 HIPS restringe atividades de
acordo com o nivel de confianca do
aplicativo - apoiado por um firewall
pessoal no nivel do aplicativo,
restringindo a atividade de rede.

> KASPERSKY ENDPOINT SECURITY
FOR BUSINESS — SELECT

e .6, B .=, 0

Gerenciamento Antimalware Seguranca para
servidores de arquivo

centralizado e firewall

Controles de Seguranca
endpoint movel

Poderosos controles de endpoints granulares combinados com seguranca e
gerenciamento proativos de dados e dispositivos moveis

Controles de aplicativos, da Web e de dispositivos, incluindo listas brancas dinamicas suportadas
pelo exclusivo laboratério interno da Kaspersky, adicionam uma nova dimensao para aprofundar

a seguranca de endpoints. Dispositivos moveis pertencentes as empresas e funcionarios (BYOD)
também sao protegidos, e as plataformas sao unificadas para gerenciamento juntamente com
todos os endpoints protegidos através do console do Kaspersky Security Center. A protecao de
servidores de arquivos garante que infeccoes nao se disseminem para os endpoints protegidos por

meio dos dados armazenados.
CONTROLES DE ENDPOINTS

Controle de Aplicativos com as
Listras Brancas Dinamicas — que
usam as reputacoes de arquivos em
tempo real entregues pela Kaspersky
Security Network, os administradores
de Tl podem permitir, bloquear ou
controlar aplicativos, incluindo a
operagao de um cenario de listas
brancas de 'Negacao Padrao' em

um ambiente real ou de teste. O
Controle de privilégios de aplicativos
e a Verificacao de vulnerabilidades
monitoram aplicativos e restringem
aqueles que operam de forma
suspeita.

Controle da Web — politicas de
navegagao podem ser criadas com
base em categorias predefinidas
ou personalizaveis, garantindo
supervisao abrangente e eficiéncia
administrativa.

Controle de dispositivos — politicas
de dados granulares que controlam

a conexao de armazenamento
removivel e outros dispositivos
periféricos podem ser definidas,
programadas e aplicadas usando-

se mascaras para implementacao
simultanea de diversos dispositivos.

SEGURANCA DE SERVIDORES DE
ARQUIVOS

Gerenciados juntamente com
seguranca de endpoints através do
Kaspersky Security Center.

SEGURANGA MOVEL:

Poderosa seguranga para
dispositivos moveis — tecnologias
avancadas, proativas e assistidas
em nuvem combinam-se para
entregar protegao em multicamadas
de endpoints méveis em tempo real.

Componentes de protecao da Web,
de antispam e de antiphishing
aumentam ainda mais a seguranca
do dispositivo.

Antirroubo remoto — Bloqueio,
Limpeza, Localizacao, Verificacao
do Chip, Alarme, Retrato e Limpeza
total ou seletiva, todos impedem

0 acesso nao autorizado a dados
corporativos caso um dispositivo
movel seja perdido ou roubado.

A habilitagao do administrador

e do usuario final, juntamente

com o suporte do Google Cloud
Management, oferece rapida
ativacao, se necessario.

Gerenciamento de aplicativos
moveis (Mobile Application
Management - MAM) — Controla

o limite do usuario ao executar
aplicativos de listas brancas,
impedindo a implementacao

de software indesejado ou
desconhecido. ‘Empacotamento de
aplicativos'’isola dados corporativos
em dispositivos pertencentes aos
funcionarios. Criptografia adicional
ou "Limpeza seletiva" podem ser
remotamente aplicadas.

Gerenciamento de dispositivos
moveis (Mobile Device
Management - MDM) — uma
interface unificada para dispositivos
Microsoft® Exchange ActiveSync

e i0S MDM com implementacgao

de politicas OTA (Over The Air, por
conexao sem fio). Samsung KNOX
com base em dispositivos Android™
também é compativel.

Portal de autoatendimento —
permite o auto registro na rede de
dispositivos aprovados de propriedade
dos funcionarios com instalacao
automatica de todos os certificados

e chaves necessarios e a ativagao

de emergéncia por usuarios /
proprietarios de recursos antirroubo,
reduzindo a carga de trabalho
administrativa de TI.

0 Kaspersky Endpoint Security for Business — SELECT também inclui todos os componentes do

nivel CORE.
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> KASPERSKY ENDPOINT SECURITY
FOR BUSINESS — ADVANCED

oo, . =, 0 ..

Gerenciamento Antimalware
centralizado e firewall

Seguranca para
servidores de arquivo

Controles de Seguranca
endpoint movel

Criptografia

Gerenciamento
de sistemas

As ferramentas de gerenciamento de sistemas otimizam a eficiéncia e
seguranca de Tl, enquanto a criptografia integrada protege dados sigilosos

0 gerenciamento automatizado de correcoes e o gerenciamento de imagem do SO, a distribuicao
de software remoto e a integracao SIEM ajudam a simplificar a administracao, enquanto os
inventarios de hardware e software e o gerenciamento de licencas fornecem visibilidade e controle.
A tecnologia de criptografia integrada adiciona uma camada poderosa de protecao de dados.

GERENCIAMENTO DE SISTEMAS

Gerenciamento de
vulnerabilidades e correcoes —
deteccao e priorizacao
automatizadas de vulnerabilidades
do SO e de aplicativos, combinadas
com a rapida distribuicao
automatizada de corregoes e
atualizacoes.

Implementacao do sistema
operacional — facil criacao,
armazenamento e implementacao
de imagens "golden" do SO a partir
de um local centralizado, incluindo
suporte a UEFI.

Distribuicao e solugao de
problemas de software —
implementacao e aplicacao
remotas do software e atualizacao
do SO disponivel por demanda ou
programada, incluindo suporte

a Wake-on-LAN. A solucao de
problemas remota com economia
de tempo e a distribuicao eficiente
de software sao suportadas através
da tecnologia Multicast.

Inventarios de hardware e
software e gerenciamento

de licengcas — a identificacao,
visibilidade e controle (incluindo
bloqueio), juntamente com o
gerenciamento de uso da licenca,
fornecem informacgoes sobre
todos os softwares e hardwares
implementados por todo o
ambiente, incluindo dispositivos
removiveis. Estao disponiveis
também: gerenciamento de
licencas de software e hardware,
deteccao de dispositivos
convidados, controles de privilégios
e provisionamento de acesso.

Integracao SIEM — suporte
para sistemas IBM® QRadar e HP
ArcSight SIEM.

Controle de acesso com

base em funcao (Role Based
Access Control - RBAC) — As
responsabilidades administrativas
podem ser atribuidas através de
redes complexas, com exibicao do
console personalizada de acordo
com as funcgoes e direitos atribuidos

CRIPTOGRAFIA

Poderosa protecao de dados —
a criptografia dos arquivos /
pastas (FLE) e do disco completo
(FDE) pode ser aplicada aos
endpoints. O suporte para o "modo
portatil" garante a administracao
de criptografia em todos os
dispositivos que saem dos
dominios administrativos.

Conexao flexivel do usuario —
Autenticacao pré-inicializacao
(Pre-boot authentication - PBA)
para aumentar a segurancga que
inclui login Gnico opcional para
transparéncia do usuario. Também
esta disponivel a autenticagao com
base em dois fatores ou em token.

Criacao de politicas

Integradas — Integracao Unica
de criptografia com controles

de aplicativos e dispositivos
fornece uma camada adicional de
seguranca aprimorada e facilidade
administrativa

0 Kaspersky Endpoint Security for Business — ADVANCED também inclui todos os componentes

dos NIVEIS SELECT e CORE.
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> KASPERSKY TOTAL SECURITY FOR

BUSINESS

@.00.0.=%.0.6 .2 .E5

Gerenciamento Antimalware
centralizado e firewall

Seguranca para
servidores de arquivo

Controles de Seguranca
endpoint movel

Criptografia

Gerenciamento
de sistemas

Seguranca de e-mail,
Web e colaboracao

As organizacoes que exigem seguranca abrangente para todo o seu ambiente
de Tl escolhem o Kaspersky Total Security for Business

0 Kaspersky Total Security for Business apresenta a mais completa plataforma de protecao e
gerenciamento oferecida atualmente no setor. O Kaspersky Total Security for Business protege
todos os niveis de sua rede e inclui ferramentas de configuragao avancadas para garantir que
0Ss usuarios sejam produtivos e estejam livres das ameacas de malware, independentemente do

dispositivo ou do local.

SEGURANGCA PARA SERVIDORES
DE E-MAIL

Impede de maneira eficaz ameacas
de malware, ataques de phishing

e spams com base em e-mails por
meio de atualizagcdoes em tempo
real e com base na nuvem para
proporcionar taxas de captura
excepcionais e o minimo de falsos
positivos. Protecao antimalware
para IBM® Domino® também
incluida. A funcionalidade DLP para
Microsoft Exchange esta disponivel
separadamente.

SEGURANCA PARA GATEWAYS DA
INTERNET

Garante acesso seguro a Internet
na organizacao, removendo
automaticamente programas
maliciosos e potencialmente hostis
do trafego HTTP(S) / FTP / SMTP e
POP3.

SEGURANCA PARA
COLABORAGAO

Defende servidores e farms
SharePoint® contra todas

as formas de malware. A
funcionalidade DLP para
Sharepoint, disponivel
separadamente, permite que as
funcionalidades de filtragem de
conteldo e arquivo identifiquem
dados confidenciais e protejam
contra o vazamento de dados.

0 Kaspersky Total Security for Business também inclui todos os componentes dos niveis

ADVANCED, SELECT e CORE.

13



> RECURSOS DO PRODUTO

Qual é a solucao certa para vocé?

> KASPERSKY SECURITY
FOR FILE SERVER

i i ) O Kaspersky Security for File Server fornece seguranca confiavel e escalonavel e com
Gerenciado Disponivel em

Antimalware

Firewall

Controle de aplicativos

Controle de dispositivos

Controle da Web

Seguranca de servidores de
arquivos

Protecao de endpoints moéveis

Gerenciamento de dispositivos
moveis / aplicativos

Criptografia

Verificacao de vulnerabilidades

Gerenciamento de correcoes

Inventarios

Controle de licenca

Distribuicao de software

Implementacao de sistemas
operacionais

Seguranca de servidores de
colaboracao

Seguranca para servidores de e-mail

Seguranca de gateways da Internet

Seguranca da infraestrutura virtual

Seguranca de servidores de
armazenamento

® Incluso ® Parcialmente incluso — consulte as paginas sobre o produto para obter mais detalhes
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PROTECAO ANTIMALWARE
AVANCADA

0 mecanismo antimalware
premiado da Kaspersky proporciona
protecao poderosa para o servidor
e impede que possiveis ameacas de
malware mais recentes entrem na
rede local por meio de programas
maliciosos ou perigosos.

ALTO DESEMPENHO E
CONFIABILIDADE

Saiba que o Kaspersky Security for
File Server nao deixara seu sistema
mais lento nem interferira nas
operagoes de negdcios, mesmo sob
condigoes pesadas de carga da rede.

SUPORTE A VARIAS
PLATAFORMAS

Uma solucao de seguranga Unica
e eficaz para redes de servidores
heterogéneos, com suporte as
plataformas e aos servidores mais
recentes, incluindo servidores de
terminal, de cluster e virtuais, sem
problemas de compatibilidade.

GERENCIAMENTO E RELATORIOS
PODEROSOS

Ferramentas de gerenciamento
eficientes e amigaveis,
informacoes sobre o status

de protecao dos servidores,
configuracoes de tempo flexiveis
para verificacoes e um extenso
sistema de relatérios fornecem
controle eficiente da seguranca de
servidores, ajudando a reduzir o
custo total de propriedade.

¢ Protecao antimalware em
tempo real para servidores
de arquivos que executam
as versoes mais recentes do
Windows® (incluindo Windows
Server® 2012/R2), Linux® e
FreeBSD (ambos incluindo o
Samba).

¢ Protecao de servidores de
terminal Citrix e Microsoft®.

e Totalmente compativel com
servidores de cluster.

e Escalabilidade — dando
suporte e protegendo até mesmo
as infraestruturas heterogéneas
mais complexas com facilidade.

e Confiabilidade, estabilidade e
alta tolerancia a falhas.

¢ Tecnologia de verificacao
otimizada inteligente inclusive
por demanda e com a verificagao
de areas criticas do sistema.

¢ As zonas confiaveis ajudam
a aumentar o desempenho da
seguranga e, ao mesmo tempo,
a reduzir os niveis de recursos
necessarios para a verificacao.

* Quarentena e backup de dados
anteriores a desinfeccao ou
exclusao.

¢ Isolamento de estacoes de
trabalho infectadas.

pelo Security uma solugéo 6timo custo-beneficio para o armazenamento compartilhado de arquivos, sem impacto
Core Select Advanced Total Center especifica perceptivel sobre o desempenho do sistema.
DESTAQUES RECURSOS ¢ Instalacao, gerenciamento e

atualizacoes centralizados
com opgoes de configuracao
flexiveis.

¢ Cenarios flexiveis de resposta
a incidentes.

¢ Relatorios abrangentes sobre o
status de protecao da rede.

e Sistema de notificacoes sobre
o status de aplicativos.

e Suporte a sistemas
de Gerenciamento de
Armazenamento Hierarquico
(HSM).

e Suporte comprovado ao
Hyper-V e Xen Desktop.

e VMware Ready.

e Suporte a ReFS.

0 Kaspersky Security for File Server esta incluido no Kaspersky Endpoint Security for Business —
SELECT e ADVANCED, assim como o Kaspersky Total Security for Business. Também esta
disponivel para compra separadamente como uma solucao direcionada.
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>» SOBRE A NOSSA TECNOLOGIA DE
CONTROLES DE ENDPOINTS

Ferramentas de controle de endpoints poderosas, fortemente integradas com tecnologia
de ponta antimalware e o Unico laboratério exclusivo de listas brancas do setor ajudam a
proteger a sua empresa do dinamico ambiente de ameacas de hoje em dia.

PROTEGE, APLICA, CONTROLA

¢ Vulnerabilidades em aplicativos
confiaveis, malware com base na
Web e falta de controle sobre os
dispositivos periféricos formam
parte de um cenario de ameacas
cada vez mais complexo. As
ferramentas de aplicativos, Web
e Controle de dispositivos da
Kaspersky Lab permitem total
controle sobre seus endpoints,

sem comprometer a produtividade.

CONTROLE DE APLICATIVOS E
LISTAS BRANCAS DINAMICAS
Protege os sistemas contra
ameacas conhecidas e
desconhecidas, dando aos
administradores controle total
sobre os aplicativos e programas
que podem ser executados em
endpoints, independentemente
do comportamento do usuario
final. Além disso, permite o
monitoramento da integridade
dos aplicativos para avaliar

Controle de
inicializacao dos
aplicativos

'l

comportamento e impedi-los

de executar acoes inesperadas

que possam pdr em risco 0s
endpoints ou a rede. A criacao e
aplicacao de politicas simplificadas,
personalizaveis ou automatizadas
permitem:

e Controle dainicializacao
de aplicativos: Concessao,
bloqueio, auditoria de
inicializacao de aplicativos.
Orientar produtividade
restringindo acesso a aplicativos
nao corporativos.

¢ Controle de privilégio de
aplicativos: Regula e controla
0 acesso de aplicativos aos
recursos e dados do sistema.
Classificar aplicativos como
confiaveis, nao confiaveis ou
restritos. Gerenciar o0 acesso
de aplicativos aos dados
criptografados em endpoints, tais
como informacodes postadas via
navegadores da Web ou Skype.

e Verificacao de vulnerabilidades
de aplicativos: Defesa proativa
contra ataques direcionados a
vulnerabilidades em aplicativos
confiaveis.

A maioria das solugdes de controle
oferece apenas a funcionalidade
béasica de bloqueio/acesso.

As ferramentas de controle da
Kaspersky Lab sdo (nicas na sua
utilizacao de bancos de dados

de listas brancas com base em
nuvem, possibilitando o acesso
quase em tempo real aos dados de
aplicativos mais recentes.

As tecnologias de controle de
aplicativos da Kaspersky Lab
usam bancos de dados de listas
brancas com base em nuvem
para analisar e monitorar
aplicativos em todas as fases:
download, instalacao, execucao.

Controle de

Verificacao
local de listas
brancas
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Aplicativos

Privilégios de

Monitor de
vulnerabilidades v

A

(Anélise heuristica J

Listas brancas em

NUVEM

%,

Listas brancas dinamicas,

gue podem ser ativadas por
"Negagao Padrao" abrangentes,
bloqueiam todos os aplicativos
que tentam executar em qualquer
estacao de trabalho, a menos que
explicitamente permitido pelos
administradores.

A Kaspersky Lab é a (nica empresa
de seguranga com um laboratério
exclusivo de listas brancas que
mantém um banco de dados
constantemente monitorado e
atualizado de mais de 500 milhdes
de programas.

A Negacao Padrao da Kaspersky
Lab pode ser aplicada em um
ambiente de teste, permitindo que
0s administradores estabelecam

a legitimidade do aplicativo

antes do bloqueio. Além disso, as
categorias de aplicativos com base
em assinaturas digitais podem ser
criadas, impedindo que os usuarios
executem software legitimo que

foi modificado por malware ou
originario de uma fonte suspeita.

FACIL ADMINISTRAGCAO

Todas as ferramentas de controle
da Kaspersky Lab sao integradas
com o Active Directory, portanto,
configurar politicas de bloqueio

é simples e rapido. Todos os
controles de endpoints sao
gerenciados a partir do mesmo
console, através de uma Unica
interface.

CONTROLES DA WEB

Monitora, filtra e controla os sites
da Web que os usuarios finais
podem acessar no local de trabalho,
aumentando a produtividade
enquanto protege contra malware e
ataques com base na Web.

Os avancados controles da

Web da Kaspersky Lab sao
construidos em um diretério
constantemente atualizado de
sites da Web, agrupados em
categorias (por exemplo, adultos,
jogos, redes sociais, apostas). Os
administradores podem facilmente
criar politicas para proibir, limitar
ou auditar o uso pelo usuéario final
de quaisquer sites individuais

ou categorias de site, bem como
criar suas proprias listas. Sites
maliciosos sao bloqueados
automaticamente.

Com essa restricao, os controles
da Web da Kaspersky Lab ajudam
a impedir a perda de dados
através de redes sociais e servigos
de mensagens instantaneas.
Politicas flexiveis possibilitam aos
administradores que permitam
navegar em determinadas horas
do dia. A integracao com o Active
Directory faz com que politicas
possam ser aplicadas em toda

a organizagao de forma rapida e
facil.

Para maior segurancga, 0s
controles da Web da Kaspersky
Lab sao ativados diretamente nos
endpoints, ou seja, as politicas
sao executadas mesmo quando o
usuario nao esta conectado a rede.

CONTROLES DE DISPOSITIVOS
A desativacao de uma porta

USB nem sempre resolve 0s

seus problemas de dispositivos
removiveis. Por exemplo, uma
porta USB desativada impacta
outras medidas de seguranca,
como o acesso VPN com base em
token.

Os controles de dispositivos da
Kaspersky Lab permitem um
nivel mais granular de controle
no nivel do barramento, do tipo

e do dispositivo - mantendo a
produtividade do usuério final, ao
mesmo tempo em que otimiza a
seguranca. Os controles podem
ser aplicados ao nimero de série
especifico do dispositivo.

e Conecta/lé/escreve permissoes
para dispositivos bem como
programacao de tempo.

e Cria regras de controle de
dispositivos com base em
mascaras, eliminando a
necessidade de conectar
fisicamente os dispositivos
para verificacao de lista branca.
Verificagao simultanea de lista
branca em diversos dispositivos.

Controle de troca de dados
através de dispositivos
removiveis dentro e fora da
organizagao, reduzindo o risco de
perda ou roubo de dados.

e Integracao com as tecnologias
de criptografia da Kaspersky
Lab para reforcar as politicas de
criptografia em tipos especificos
de dispositivo.

A tecnologia de Controles de endpoints esta incluida no Kaspersky Endpoint Security for
Business — SELECT e ADVANCED, e no Kaspersky Total Security for Business.
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> KASPERSKY SECURITY

FOR MOBILE

Os dispositivos moveis estao cada vez mais atraentes para 0s criminosos virtuais.
Enquanto isso, "Traga seu proprio dispositivo" (BYOD - Bring Your Own Device) esta
contribuindo para um mix cada vez mais complexo de dispositivos, criando um
ambiente de gerenciamento e controle desafiador para administradores de TI.

O Kaspersky Security for Mobile garante a seguranca de seu dispositivo, nao importa
onde ele esteja. Protege contra malware mével em constante evolucao. Ganhe
visibilidade e controle sobre 0os smartphones e tablets em seu ambiente rapidamente e
facilmente, a partir de uma localizagcao central e com transtornos minimos.

PRINCIPAIS RECURSOS DO
PRODUTO

e Antimalware avancado

e Antiphishing e antispam

* Protecao na Web

e Controle de aplicativos

e Deteccao de Rooting / jailbreak
e Conteinerizacao

e Antirroubo

* Gerenciamento de dispositivos
moveis

¢ Portal de autoatendimento
e Gerenciamento centralizado
e Console da Web
¢ Plataformas compativeis:

- Android™

-i0S
- Windows® Phone
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DESTAQUES

ANTIMALWARE AVANCADO

PARA DISPOSITIVOS MOVEIS E
SEGURANCA DE DADOS

S6 em 2014, a Kaspersky Lab
lidou com quase 1,4 milhoes

de ataques méveis Unicos de
malware. O Kaspersky Security for
Mobile combina antimalware com
camadas profundas de tecnologias
de protecao, protegendo os dados
armazenados em dispositivos
moveis contra ameacas conhecidas
e desconhecidas.

GERENCIAMENTO DE
DISPOSITIVOS MOVEIS (MDM)

A integracao com todas

as plataformas lideres de
gerenciamento de dispositivos
maéveis permite implementacao e
controle remotos OTA (Over the Air,
por conexao sem fio) para facilitar
a usabilidade e gerenciamento de
dispositivos Android, i0OS e Windows
Phone.

GERENCIAMENTO DE
APLICATIVOS MOVEIS (MAM)

As funcionalidades de limpeza
seletiva e conteinerizacao
permitem a separacao de dados
pessoais e empresariais no
mesmo dispositivo - compativeis
com iniciativas BYOD. Juntamente
com a nossa funcionalidade de

criptografia e antimalware, essas
caracteristicas fazem com que o
Kaspersky Security for Mobile seja
uma solucao de protecao movel
proativa, ao invés de simplesmente
tentar isolar um dispositivo e seus
respectivos dados.

GERENCIAMENTO CENTRALIZADO
Gerencia varias plataformas e
dispositivos a partir do mesmo
console como outros endpoints -
aumenta a visibilidade e controle
sem esforgo ou tecnologia
adicional para gerenciar.

RECURSOS DE SEGURANCA E
GERENCIAMENTO MOVEIS

ANTIMALWARE AVANCADO
Protecao com base em
assinaturas, proativa e assistida
em nuvem (via Kaspersky Security
Network - KSN) contra ameacas
de malware méveis conhecidas
e desconhecidas. Verificacoes
por demanda e programadas
combinadas com atualizagcdes
automaticas para aumentar a
protecao.

ANTIPHISHING E ANTISPAM
Poderosas tecnologias antiphishing
e antispam protegem o dispositivo
e seus dados de ataques de
phishing e ajudam a filtrar
chamadas e textos indesejados.

CONTROLE DA WEB/NAVEGAGAO
SEGURA

Compativel com a Kaspersky
Security Network (KSN), essas
tecnologias trabalham em tempo
real para bloquear 0 acesso a
sites da Web maliciosos e nao
autorizados. Um navegador seguro
entrega analise de reputacao
constantemente atualizada,
garantindo navegacao movel
segura.

CONTROLE DE APLICATIVOS
Integrados com a KSN, os
Controles de aplicativos restringem
0 uso do aplicativo para apenas
softwares aprovados, proibindo

0 uso de software desconhecido
ou nao autorizado. Torna a
funcionalidade do dispositivo
dependente da instalacao de
aplicativos necessarios. O controle
de inatividade do aplicativo permite
que administradores exijam que

0 usuario reconecte-se se um
aplicativo estiver ocioso por um
periodo de tempo definido. Essa
caracteristica protege os dados
mesmo se um aplicativo estiver
aberto quando o dispositivo for
perdido ou roubado.

DETECGAO DE ROOTING /
JAILBREAK

Deteccao e relatérios automaticos
de rooting ou jailbreaking podem
ser acompanhados com bloqueio
automatico de acesso aos
contéineres, limpeza seletiva ou
limpeza total do dispositivo.

CONTEINERIZAGAO

Dados pessoais e empresariais
independentes através do
"empacotamento” de aplicativos
em contéineres. Politicas
adicionais, como a criptografia,
podem ser aplicadas para proteger
dados sigilosos. A limpeza seletiva
permite a exclusao de dados
conteinerizados em um dispositivo
quando um funcionario deixa a
empresa, sem causar impacto nos
dados pessoais.

ANTIRROUBO

Recursos remotos Antirroubo,
incluindo limpeza, bloqueio do
dispositivo, localizacao, verificacao
do chip, deteccao de dispositivo
por "retrato" e "alarme", podem
ser ativados em caso de perda ou
roubo do dispositivo. Dependendo
do caso, os comandos antirroubo
podem ser aplicados de uma
forma muito flexivel. Por exemplo,
a integracao com o Google

Cloud Messaging (GCM) permite
entregar os comandos quase
imediatamente, aumentando os
tempos de reacao e melhorando

a seguranca, enquanto que enviar
comandos através do Portal de
autoatendimento nao exige acoes
do administrador.

GERENCIAMENTO DE
DISPOSITIVOS MOVEIS (MDM)
Compativel com Microsoft®
Exchange ActiveSync, Apple MDM

e Samsung KNOX 2.0 — permite
uma ampla gama de politicas,
através de uma interface unificada,
independentemente da plataforma.
Por exemplo, aplica criptografia

e senhas ou controla o uso da
camera aplicando politicas a
usuarios individuais ou grupos,
gerenciando configuragcoes APN/
VPN, etc

PORTAL DE AUTOATENDIMENTO
Delega o gerenciamento

de seguranca de rotina aos
funcionarios, permite o auto registro
dos dispositivos aprovados. Durante
0 processo de habilitagao de novo
dispositivo, todos os certificados
exigidos podem ser entregues
automaticamente através do portal,
sem necessidade de envolvimento
do administrador. Em caso de perda
do dispositivo, o funcionario pode
realizar todas as agcoes Antirroubo
disponiveis através do Portal.

GERENCIAMENTO CENTRALIZADO
Gerencia todos os dispositivos
maéveis de forma central, a partir
de um Unico console, que também
permite o gerenciamento da
seguranca de Tl para todos os
outros endpoints. O Console da
Web permite aos administradores
controlar e gerenciar dispositivos
remotamente, de qualquer
computador.

0 Kaspersky Security for Mobile esta incluido no Kaspersky Endpoint Security for Business —
SELECT e ADVANCED, assim como o Kaspersky Total Security for Business. Também esta
disponivel para compra separadamente como uma solucao direcionada.
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>» SOBRE A NOSSA TECNOLOGIA DE
CRIPTOGRAFIA

Impede 0 acesso nao autorizado a dados causado pela perda ou roubo do dispositivo,
ou malware para roubo de dados.

Protecao de dados e conformidade proativos sao um imperativo global. A tecnologia

de criptografia da Kaspersky Lab protege os dados valiosos contra perda acidental,
roubo do dispositivo e ataques de malware direcionados. Ao combinar a poderosa
tecnologia de criptografia com as tecnologias lideres do setor de protecao de endpoints
da Kaspersky Lab, a nossa plataforma integrada protege os dados em repouso e em

movimento.

Por ser da Kaspersky Lab, € facil de implementar e administrar a partir de um console
de gerenciamento centralizado, utilizando uma Unica politica.

Impede a perda de dados e 0 acesso
nao autorizado as informacoes

com a Tecnologija de criptografia da
Kaspersky Lab:

e Criptografia do disco completo (FDE)
e Arquivo/Nivel de pasta (FLE)

¢ Dispositivos removiveis e internos

ADMINISTRADO ATRAVES DE UM
UNICO CONSOLE DE GERENCIAMENTO

CRIPTOGRAFIA SEGURA PADRAO
DO SETOR

A Kaspersky Lab utiliza criptografia
AES (Advanced Encryption
Standard) de tamanho de chave

de 256 bits com gerenciamento e
garantia principais simplificados.

E compativel com tecnologia Intel®
AES-NI, plataformas UEFI e GPT.

FLEXIBILIDADE COMPLETA

A Kaspersky Lab oferece criptografia
em nivel de arquivo e pasta (FLE)
e criptografia do disco completo
(FDE), que abrange todos os
possiveis cenarios de uso. Os
dados podem ser protegidos
tanto nos discos rigidos como

nos dispositivos removiveis. O
"Modo portatil" permite o uso e
transferéncia de dados em midias
removiveis criptografadas, mesmo
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Implantacao, gerenciamento
e aplicacao da politica

! !
0 )

em computadores sem o programa
de criptografia — facilitando troca
segura de dados "fora do perimetro".

LOGIN UNICO, TRANSPARENCIA
DE USUARIO FINAL

Da configuracao ao uso diario,

a tecnologia de criptografia

da Kaspersky Lab funciona de
forma transparente em todos

os aplicativos, sem impedir a

produtividade do usuério final. O
login (nico garante criptografia
integrada — o usuario final nao
percebe que a tecnologia esta
sendo executada.

A criptografia da Kaspersky Lab

permite a transferéncia de arquivos

transparente e integrada entre os
usuarios dentro e fora da rede.

Dentro da rede

Fora da rede

RECURSOS DE CRIPTOGRAFIA

INTEGRACAO PERFEITA COM AS
TECNOLOGIAS DE SEGURANCA DA
KASPERSKY LAB

Integracao completa com
antimalware da Kaspersky

Lab, controles de endpoints e
tecnologias de gerenciamento
para uma verdadeira segurancga
multicamadas construidas sobre
uma base de codigo comum.

Por exemplo, uma Unica politica
poderia aplicar a criptografia

em dispositivos removiveis
especificos. Aplica configuracoes
de criptografia sob a mesma
politica como antimalware, controle
de dispositivos e outros elementos
de seguranga de endpoints. Nao
ha necessidade de implementar

e gerenciar solugoes distintas. A
compatibilidade de hardware de
rede é automaticamente verificada
antes da implementacao da
criptografia; suporte padrao para
as plataformas UEFI e GPT.

CONTROLE DE ACESSO COM
BASE EM FUNGAO

Em organizagcGes maiores, opte
por delegar o gerenciamento

de criptografia usando a
funcionalidade de controle de
acesso com base em funcao.
Isso permite o gerenciamento de
criptografia menos complexo.

AUTENTICACAO PRE-
INICIALIZACAO (PBA)

As credenciais do usuario

sao necessarias antes que o
sistema operacional inicialize,
proporcionando uma camada
adicional de seguranca, com login
Unico opcional. A tecnologia de
criptografia PBA da Kaspersky
Lab também esta disponivel para
layouts de teclado diferentes do
QWERTY.

AUTENTICAGAO POR CARTAO
INTELIGENTE E TOKEN

Compativel com autenticacao de
dois fatores através de marcas
populares de cartdes inteligentes e
tokens, eliminando a necessidade
de nomes de usuarios e senhas
adicionais e melhorando a
experiéncia do usuario final.

RECUPERAGAO DE EMERGENCIA
Os administradores podem
descriptografar os dados em caso
de falha de hardware ou software.
A recuperacao de senha do usuario
para PBA ou 0 acesso aos dados
criptografados sao implementados
através de um mecanismo simples
de desafio/resposta.

IMPLEMENTAGAO OTIMIZADA,
CONFIGURAGOES
PERSONALIZAVEIS

Para facilitar a implementacao,

a funcionalidade de criptografia
da Kaspersky Lab esta habilitada
somente dentro dos niveis
"Advanced" e "Total" do Kaspersky
Endpoint Security for Business,
sem necessidade de instalagao
separada. As configuracgoes de
criptografia sao pré-definidas,
mas podem ser personalizadas
para pastas comuns, como Meus
Documentos, Area de Trabalho,
novas pastas, extensoes de
arquivos e grupos, tais como
documentos do Microsoft® Office
ou arquivos comprimidos de
mensagens.

A tecnologia de criptografia esta incluida no Kaspersky Endpoint Security for Business —
ADVANCED, e no Kaspersky Total Security for Business.
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> KASPERSKY SYSTEMS

MANAGEMENT

Aprimora a segurancga, reduz a complexidade com ferramentas de gerenciamento

centralizado de TI.

Vulnerabilidades nao corrigidas em aplicativos populares sao uma das maiores
ameacas a seguranca de Tl empresarial. Este risco é agravado pelo aumento da
complexidade de Tl - se vocé nao sabe o que tem, como pode protegé-1o?

Ao centralizar e automatizar tarefas essenciais de seguranca, configuracao e
gerenciamento, tais como avaliacao de vulnerabilidades, distribuicao de correcoes
e atualizacoes, gerenciamento de inventarios e distribuicao de aplicativos,
administradores de Tl economizam tempo e otimizam seguranca.

0 Kaspersky Systems Management ajuda a minimizar os riscos de seguranca de Tl
e a suavizar a complexidade de Tl, oferecendo aos gerentes controle e visibilidade
completa, em tempo real, sobre varios dispositivos, aplicativos e usuarios, a partir de

uma Unica tela.

PRINCIPAIS RECURSOS DO
PRODUTO

e Verificacao de vulnerabilidades
e gerenciamento de correcoes

¢ Inventarios de hardware e
software

e Instalacao de software e
solucao de problemas remotos,
incluindo a cobertura de
escritorios remotos

e Implementacao de sistemas
operacionais

e Integracao SIEM

 CONTROLE DE ACESSO COM
BASE EM FUNGAO

e Gerenciamento centralizado

SEGURANCA APRIMORADA
Aumenta a seguranca de Tl e reduz
as cargas de tarefas rotineiras
oportunamente e as corregoes

e atualizacoes automatizadas.

A descoberta e priorizacao de
vulnerabilidades automatizadas
suporta uma maior eficiéncia e
reduz a sobrecarga de recursos.
Testes independentes! mostram
que a Kaspersky Lab oferece a
mais abrangente e automatizada
cobertura de correcoes e
atualizacoes, no tempo mais rapido.

CONTROLE COM VISIBILIDADE TOTAL
Visibilidade total da rede a partir

de um Unico console elimina a
adivinhacao do administrador e
fornece o conhecimento de todos os
aplicativos e dispositivos (incluindo
dispositivos convidados) que entram
na rede. Isso direciona o controle
centralizado de usuarios e 0 acesso
de dispositivos aos dados da
organizagao e aplicativos de acordo
com as politicas da TI.

GERENCIAMENTO CENTRALIZADO
0 Gerenciamento de sistemas da
Kaspersky Lab € um componente
gerenciado do Kaspersky Security
Center. Cada recurso é acessado e
gerenciado através deste console
central, usando comandos e
interfaces intuitivas e consistentes
para automatizar tarefas rotineiras
de Tl

RECURSOS

VERIFICAGAO DE
VULNERABILIDADES

E GERENCIAMENTO DE
CORRECOES

A verificacao automatizada de
software permite rapida deteccao,
priorizacao e neutralizacao de
vulnerabilidades. Corregdes e
atualizacoes podem ser entregues
automaticamente, em prazos mais
curtos?, para software Microsoft® e

1, 2 Teste de solucoes de gerenciamento de correcdes encomendado pela Kaspersky Lab e executado pela AV-TEST GmBH (Julho de 2013)
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outros. O administrador é notificado
sobre o status da instalacao das
correcoes. Correcoes com menor
importancia podem ser adiadas
para depois do expediente, mesmo
se 0s computadores estiverem
desligados, usando Wake-on-LAN.
Transmissao Multicast permite
distribuicao local de corregoes e
atualizacoes a escritorios remotos,
reduzindo os requisitos de largura
de banda.

INVENTARIOS DE HARDWARE E
SOFTWARE

A descoberta automatica,

o inventario e a notificacao

e acompanhamento de

hardware e software, incluindo
dispositivos removiveis,
fornecem aos administradores
informacoes detalhadas sobre
os dispositivos e ativos utilizados
na rede corporativa. Dispositivos
convidados podem ser detectados
e receber acesso a Internet.

O controle de licenca fornece
visibilidade em nimero de nés e
prazo de validade.

PROVISIONAMENTO FLEXIVEL
DE SISTEMAS OPERACIONAIS E
APLICATIVOS

Imagens do sistema otimamente
protegidas sao centralizadas, de
facil criacao, armazenamento,
clonagem e implementacao.
Implementacao depois do
expediente via Wake-on-LAN com
edicao pos-instalacao para obter
maior flexibilidade. Suporte a UEFI.

DISTRIBUICAO DE SOFTWARE
Implementacao/atualizacao
remota, a partir de um Gnico
console. Mais de 100 aplicativos
populares, identificados através da
Kaspersky Security Network podem
ser instalados automaticamente
depois do expediente, se
necessario. Suporte completo para
solucao remota de problemas, com
seguranca aprimorada, através de
permissoes de usuario e registros/
auditorias de sessao. Economiza
no trafego para escritérios remotos
com tecnologia Multicast para
distribuicao local de software.

INTEGRAGAO SIEM

Reporta diretamente e efetua
transferéncias de eventos para os
principais sistemas de SIEM —
IBM® QRadar e HP ArcSight.
Coleta registros e outros dados
relacionados com a seguranca
para analise, minimizando a carga
de trabalho e ferramentas do
administrador, além de simplificar
relatérios de nivel empresarial.

CONTROLE DE ACESSO COM BASE
EM FUNCAO

Distingue funcoes e
responsabilidades administrativas
em redes complexas. Personaliza a
exibicao do console de acordo com
a funcao e os direitos.

GERENCIAMENTO CENTRALIZADO
Como um console de administracao
integrado, o Kaspersky Security
Center da suporte a administracao
de seguranca de sistemas para
desktops, dispositivos moveis e
endpoints virtuais em toda a rede,
através de uma Unica interface.

0 Gerenciamento de Sistemas Kaspersky esta incluido no Kaspersky Endpoint Security for
Business — ADVANCED, e no Kaspersky Total Security for Business, e também esta disponivel
para compra separadamente como uma solucao direcionada.
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> KASPERSKY SECURITY

FOR MAIL SERVER

O Kaspersky Security for Mail Server proporciona excelente protecao para o trafego
em execucao em servidores de e-mail contra spam, phishing, malware e ameacas
de malware genéricas e avangadas, mesmo nas infraestruturas heterogéneas mais

complexas.

Protecao contra perda de dados confidenciais através de e-mails e anexos também
é fornecida para Microsoft® Exchange Server Environments.

DESTAQUES

PROTEGAO CONTRA AMEACAS DE
MALWARE

Avancada protecao contra malware
é fornecida pelo mecanismo
antimalware premiado da
Kaspersky, com suporte em tempo
real pela Kaspersky Security
Network assistida em nuvem, e com
protecao proativa contra exploits e
filtragem de URLs maliciosos.

PROTEGCAO ANTISPAM

Para servidores de e-mail do
Microsoft Exchange e com base

em Linux®, o mecanismo antispam
assistido em nuvem da Kaspersky
tem ajudado a reduzir até 99,96%
de spams que auxiliam na perda de
recursos e de tempo, com o minimo
de falsos positivos.

PROTECAO E CONTROLE DE
PERDA DE DADOS (SERVIDORES
DO MICROSOFT EXCHANGE)*
AO IDENTIFICAR A INCLUSAO

DE DADOS EMPRESARIAIS,
FINANCEIROS, PESSOAIS E
OUTROS DADOS SIGILOSOS EM
E-MAILS ENVIADOS E ANEXOS
NOS SERVIDORES DO MICROSOFT
EXCHANGE, E AO CONTROLAR O
FLUXO DESTAS INFORMAGOES, O
KASPERSKY SECURITY FOR MAIL
SERVES PROTEGE SEUS DADOS
CONFIDENCIAIS E OS DE SEUS
FUNCIONARIOS, GARANTINDO

A CONFORMIDADE COM A
LEGISLACAO DE PROTEGAO DE
DADOS. TECNICAS ANALITICAS
SOFISTICADAS, INCLUINDO
PESQUISAS DE DADOS

ESTRUTURADAS E GLOSSARIOS
ESPECIFICOS DE NEGOCIOS
AJUDAM A IDENTIFICAR E-MAILS
SUSPEITOS QUE PODEM ENTAO SER
BLOQUEADOS. O SISTEMA PODE
ATE ALERTAR GERENTE DE LINHA
DO REMETENTE PARA A POTENCIAL
FALHA DE SEGURANGA DE DADOS.

ADMI’NISTRAQAO SIMPLES E
FLEXIVEL

Ferramentas de gerenciamento

e criacao de relatorios amigaveis

e configuracoes de verificagao
flexiveis dao a vocé um controle
eficiente da seguranca de seu
e-mail e documentos, ajudando a
reduzir o custo total de propriedade.

RECURSOS

e Protecao antimalware em tempo
real suportada pela Kaspersky
Security Network assistida na
nuvem.

® Protecao imediata contra exploits
desconhecidos e até mesmo
vulnerabilidades de dia zero.

e Protecao avancada contra spam
- 0 mecanismo antispam da
Kaspersky Lab bloqueia mais
de 99% do trafego de e-mails
indesejados.

e Protegao contra vazamento
de dados (Microsoft Exchange
Servers)*. Deteccao de
informacoes confidenciais em
e-mails e anexos, por meio de
categorias (incluindo dados
sobre detalhes pessoais e

sobre cartoes de pagamento),
glossarios e analise em nivel
profundo usando dados
estruturados.

Verificacao antispam assistida em
nuvem em tempo real de todas

as mensagens dos servidores
Microsoft® Exchange, incluindo
pastas publicas, usando a
Kaspersky Security Network.

Verificacao programada de
e-mails e bancos de dados Lotus
Domino.

Verificacao de mensagens,
bancos de dados e outros objetos
nos servidores IBM® Domino®.

Filtragem de mensagens por
formato, tamanho e nome de
anexos reconhecidos.

Processo de atualizacao facil e
pratico do banco de dados de
antispam e antimalware.

Armazenamento de backup de
dados anteriores a desinfeccao
ou exclusao.

Escalabilidade e tolerancia a
falhas.

Facil instalacao e administracao
integrada flexivel.

Sistema de notificacoes
sofisticado.

* Relatérios abrangentes sobre o
status de protecao da rede.

* Ao comprar este produto, a op¢ao para evitar a perda ou vazamento de dados confidenciais é vendida separadamente.
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> KASPERSKY SECURITY
FOR INTERNET GATEWAY

O Kaspersky Security for Internet Gateway € uma solucao antimalware global que
garante a seguranca do acesso a Internet para toda sua equipe de trabalho.

DESTAQUES

A PROTECAO AVANGADA REDUZ
O TEMPO DE INATIVIDADE E
POSSIVEIS TRANSTORNOS

0 mecanismo antimalware
premiado da Kaspersky Labs
impede que possiveis ameacas de
malware mais recentes entrem na
rede local por meio de programas
maliciosos ou perigosos.

EFICIENCIA DO DESEMPENHO
ATRAVES DA OTIMIZAGAO

A tecnologia de verificacao

e 0 balanceamento de carga
otimizada e inteligente reduzem
a carga dos recursos, ajudando
a poupar largura de banda, sem
comprometer o desempenho da
seguranca.

SUPORTE A VARIAS
PLATAFORMAS

Suporte para as mais recentes
plataformas e servidores, inclusive
0s servidores proxy, ideal para
volumes intensos de trafego de
rede em ambientes heterogéneos.
0 suporte ao Microsoft® Forefront®
TMG estende-se ao e-mail
corporativo e a protecao de
gateways da Web.

GERENCIAMENTO E GERAGAO
SIMPLIFICADOS DE RELATORIOS
Ferramentas de gerenciamento
simples e amigaveis, configuracoes
de verificacao flexiveis e sistemas
de relatérios de status de protecao.

RECURSOS

¢ Protecao proativa contra
ameacas de malware conhecidas
e emergentes.

¢ Excelentes taxas de detecc¢ao
de malware combinadas com o
minimo de falsos positivos.

Tecnologia de verificacao
otimizada e inteligente.

e Verificagcao em tempo real do
trafego HTTP, HTTPS e FTP de
servidores publicados.

¢ Protecao para Squid, um dos
servidores proxy Linux mais
populares.

¢ Ferramentas praticas para
instalacao, gerenciamento e
atualizagoes.

¢ Ferramentas de verificacao
flexiveis e cenarios de
resposta a incidentes.

e Balanceamento de carga de
processadores de servidores.

¢ Escalabilidade e tolerancia a
falhas.

¢ Relatorios abrangentes sobre o

status de protecao de rede.

RECURSOS ESPECIFICOS
PARA SERVIDORES MICROSOFT®
FOREFRONT® TMG E ISA:

e Monitoramento do status de
protecao de aplicativos em
tempo real.

e Verificagao de conexdes VPN.

e Verificagcao em tempo real do
trafego HTTPS (apenas TMG).

¢ Protecao de trafego de e-mail (via
protocolos POP3 e SMTP).

e Armazenamento de backup
(apenas TMG).

0 Kaspersky Security for Mail Server e o Kaspersky Security for Internet Gateway estao
incluidos no Kaspersky Total Security for Business, e também estao disponiveis para compra
separadamente como solucgoes direcionadas.
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> KASPERSKY SECURITY

FOR COLLABORATION

Protecao de dados e controle de plataformas de colaboracao, incluindo farms do

SharePoint.
DESTAQUES

PROTEGE TOTALMENTE SUA
PLATAFORMA SHAREPOINT

A poderosa protecao contra
ameacas conhecidas,
desconhecidas e avancadas é
fornecida através da Kaspersky
Security Network com base em
nuvem, enquanto que a tecnologia
antiphishing protege os dados
colaborativos contra ameacas com
base na Web.

IMPEDE O VAZAMENTO DE DADOS
CONFIDENCIAIS*

Usando dicionarios pré-instalados
ou personalizados e categorias

de dados, o Kaspersky Security

for Collaboration verifica cada
documento colocado em servidores
SharePoint para obter informacoes
sigilosas, palavra por palavra e frase
por frase.

APLICA POLITICAS DE
COMUNICACAO

Os recursos de filtragem e contelido
ajudam a reforcar suas politicas
de comunicacao e seus padroes,
identificando e bloqueando
conteldos inadequados, ao
mesmo tempo em que impedem
0 armazenamento desnecessario
de arquivos e formatos de arquivo
inadequados.

RECURSOS

PROTEGAO ANTI malware

e Verificagcao ao acessar — arquivos
sao verificados em tempo real,
durante o upload ou download.

¢ Verificacao em segundo plano —
arquivos armazenados no servidor

sao verificados regularmente
usando as assinaturas de malwares
mais recentes.

¢ Integracao com a Kaspersky
Security Network — fornecendo
protecao em tempo real assistida
em nuvem até mesmo contra
ameacas de "dia zero".

SUPORTE PARA AS POLITICAS DE

COMUNICACAO DA SUA EMPRESA

e Afiltragem de arquivo —

ajuda a aplicar as politicas de

armazenamento de documentos

e a reduzir demandas nos

dispositivos de armazenamento.

Analisando formatos de arquivo

reais, independentemente do nome

da extensao, o aplicativo assegura

gue usuarios nao usem um tipo

de arquivo banido, pois estarao

violando a politica de seguranca.

Protecao de wikis/blogs — protege

todos os repositorios de SharePoint,

incluindo wikis e blogs.

¢ Afiltragem de contelido — evita
0 armazenamento de arquivos que
incluem conteldo inadequado.
0 contelido de cada arquivo é
analisado, com base nas palavras-
chave. Os clientes também podem
criar seus proprios dicionarios
personalizados para filtragem de
conteddo.

PREVENCAO DE PERDA DE DADOS

CONFIDENCIAIS*

¢ Verificacao de documentos para
obter informacoes confidenciais.
A solucao integra modulos que
identificam tipos especificos de
dados, o que confirma que cumpre
as normas legais pertinentes - por
exemplo, dados pessoais (definido
por conformidades regulatérias,

como HIPAA ou diretrizes da UE
95/46EC) ou dados padrao do PCI
DSS (Payment Card Industry Data
Security Standard).

Os dados sao verificados contra
dicionarios integrados e tematicos,
atualizados regularmente e contra
dicionarios personalizados.
Pesquisa de dados

estruturados — se informacoes
apresentadas em estruturas
especificas sao encontradas em
uma mensagem, elas serao tratadas
como potencialmente confidenciais,
0 que garante o controle sobre
dados sigilosos, como bancos de
dados de clientes, realizado em
matrizes complexas.

GERENCIAMENTO FLEXIVEL
¢ Facilidade de gerenciamento —
um farm de servidores inteiro pode
ser gerenciado centralmente a
partir de um Gnico console. Uma
interface intuitiva inclui todos os
cenarios administrativos mais
frequentemente utilizados.
Painel Ginico — um painel
claramente projetado permite
acesso em tempo real ao status
atual do produto, ao status da
versao e da licenca do banco de
dados de todos os servidores
protegidos.
Backup de arquivos modificados —
no caso de um incidente, se
necessario, 0s arquivos originais
podem ser restaurados, e as
informacoes detalhadas de backup
sobre arquivos modificados podem
ser utilizadas para apoiar as
investigagoes.
¢ Integracao com Active

Directory® — ativa autenticacao de

usuarios do Active Directory.

0 Kaspersky Security for Collaboration esta incluido no Kaspersky Total Security for Business e
também esta disponivel para compra separadamente como uma solucao direcionada.

* Ao comprar este produto, a op¢ao para evitar a perda ou vazamento de dados confidenciais é vendida separadamente.
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> KASPERSKY SECURITY

FOR STORAGE

Protecao de alto desempenho para Armazenamentos EMC, NetApp, Hitachi e IBM®.

DESTAQUES

AVANGADA PROTECAO
ANTIMALWARE EM TEMPO REAL
Protecao proativa para solugoes
NAS (Network Attached Storage). O
avancado mecanismo antimalware
da Kaspersky verifica todos os
arquivos executados ou modificados
em relacao a todas as formas de
malware, incluindo virus, worms e
cavalos de Troia. A analise heuristica
avancgada identifica ameacas novas e
desconhecidas.

DESEMPENHO OTIMIZADO

A verificagao de alto desempenho,
com tecnologia de verificacao
otimizada e configuragdes de exclusao
flexiveis, oferece maxima protecao

e minimiza o impacto sobre o
desempenho do sistema.

CONFIAVEL

Uma tolerancia a falhas excepcional
é obtida através de uma arquitetura
simples, utilizando componentes
unificados criados e construidos
para trabalharem em conjunto

com perfeicdo. O resultado é uma
solucao estavel e resistente que,
guando desativada, sera reiniciada
automaticamente para uma protecao
confiavel e continua.

FACIL ADMINISTRACAO

Os servidores "prontos para

usar" sao instalados e protegidos
remotamente, sem reinicializacoes,
e administrados em conjunto
através de um console central
simples e intuitivo - o Kaspersky
Security Center - junto com as
outras solugoes de seguranca da
Kaspersky.

RECURSOS

SEGURANCA PROATIVA

0 Kaspersky, lider do setor de
mecanismos de verificacao
antimalware, desenvolvido por
especialistas em inteligéncia de

ameacas de todo o mundo, fornece
protegao proativa contra ameacas
emergentes e potenciais utilizando
tecnologias inteligentes para uma
deteccao aprimorada.

ATUALIZACOES AUTOMATICAS

Os bancos de dados antimalware
sao atualizados automaticamente,
sem interromper a verificacao,
garantindo a protecao continua e
minimizando a carga de trabalho do
administrador.

PROCESSOS DE EXCLUSAO E
ZONAS CONFIAVEIS

0 desempenho da verificagao pode
ser ajustado com o uso de "zonas
confiaveis" que, juntamente com
formatos de arquivo e processos,
como backups de dados, podem ser
excluidos da verificacao.

VERIFICACAO DE OBJETOS COM
EXECUCAO AUTOMATICA

Para maior protecao do servidor,

é possivel realizar verificacoes

do sistema operacional e dos
arquivos com execucao automatica
para evitar que malwares

sejam inicializados durante a
reinicializagao do sistema.

VERIFICAGAO FLEXIVEL PARA UM
DESEMPENHO OTIMIZADO

Reduz o tempo de verificacao

e configuragao e promove o
balanceamento de carga, ajudando a
otimizar o desempenho do servidor.
0 administrador pode especificar e
controlar a profundidade, amplitude e
duracgao da atividade de verificacao,
definindo quais sao os tipos de
arquivos e as areas que devem ser
verificados. A verificacao por demanda
pode ser programada para periodos
de baixa atividade do servidor.

PROTEGE SOLUGOES HSM E DAS
Da suporte aos modos de verificagao
off-line para protecao eficiente

dos sistemas de Gerenciamento

de Armazenamento Hierarquico
(HSM). A protecao DAS (Direct

Attached Storage) também ajuda a
promover a utilizacao de solugdes de
armazenamento de baixo custo.

SUPORTE PARA TODOS 0S
PRINCIPAIS PROTOCOLOS

0 Kaspersky Security for Storage
suporta os principais protocolos
usados por diferentes sistemas de
armazenamento: agente CAVA RPC
e ICAP.

PROTEGAO DE SISTEMAS VIRTUAIS
E SERVIDORES DE TERMINAL

A seguranca flexivel inclui protecao
para sistemas operacionais

virtuais (convidados) em ambientes
virtuais Hyper-V e VMware e para
infraestruturas de terminal da
Microsoft® e Citrix.

ADMINISTRAGAO

INSTALACAO E GERENCIAMENTO
CENTRALIZADOS

Ainstalacao, a configuracao e o
gerenciamento remotos, incluindo
notificacoes, atualizacoes

e relatorios flexiveis, sao
administrados através do intuitivo
Kaspersky Security Center. O
gerenciamento por linha de
comando também esta disponivel,
se preferido.

CONTROLE SOBRE PRIVILEGIOS
DE ADMINISTRADOR

Niveis de privilégios diferentes
podem ser atribuidos a cada
administrador do servidor, ajudando
a manter a conformidade com as
politicas corporativas especificas da
seguranca de TI.

RELATORIOS FLEXIVEIS

Sao fornecidos por meio de
relatorios graficos ou revisoes
dos logs de eventos do Microsoft
Windows® ou do Kaspersky
Security Center. Ferramentas

de pesquisa e de filtragem
proporcionam acesso rapido a
dados em logs de grande volume.
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> KASPERSKY SECURITY

FOR VIRTUALIZATION

O Kaspersky Security for Virtualization € uma solugao flexivel que oferece protegao e
desempenho para seu ambiente.

AGENTE LEVE PARA PROTEGAO
AVANCADA

O Kaspersky Security for
Virtualization inclui um agente
poderoso, mas leve, que é
implementado em cada maquina
virtual. Isso permite a ativacao de
recursos avancados de seguranca
de endpoints. Como monitoramento
de vulnerabilidades, controles

de aplicativos, de dispositivos e

da Web, protecao antivirus para
mensagens instantaneas, e-mails e
Web, além de heuristica avancada.
0 resultado é uma seguranca sdlida
e em varios niveis combinada com
um desempenho eficiente.

CONFIGURACAO OPCIONAL SEM
AGENTES PARA AMBIENTES

VMWARE

A forte integracao com as
tecnologias VMware significa

que o Kaspersky Security for
Virtualization também pode

ser facilmente implementado e
gerenciado nessa plataforma em
uma configuragao de seguranga
sem agentes. Todas as atividades
de seguranca estao concentradas
no dispositivo virtual de
seguranca, que faz interface

com o vShield para a protecao
automatica e instanténea das
magquinas virtuais, e com o vCloud
para a protecao da rede.
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Light Agent Dispositivo virtual de
* Verificagdo seguranca

profunda * Bancos de dados de
* Protecao contra antimalware

ameacas da rede « Verificacdo de arquivos
* Controles centralizada

Kaspersky Security
for Virtualization
Configuragao light agent

Cadamaquina Dispositivo virtual
virtual recebe de seguranca

protecao .
M P Bancos de dados de
antimalware basica antimalware

maticamen i =
2:::n:rflfam @i * Verificagao
U de arquivos
software adicional centralizada

Kaspersky Security
for Virtualization
Configuracao sem agentes*

PRINCIPAIS RECURSOS DO
PRODUTO

e Gerenciamento centralizado
através do Kaspersky Security
Center

* Protecao centralizada de VMs
com base em SVA

e Antimalware avancado

* Prevencao contra intrusao com
base em host (HIPS) e firewall

e Controles de endpoint para
aplicativos, acesso a Web e
periféricos

e Seguranca assistida na nuvem
através da Kaspersky Security
Network

¢ Bloqueio de ataques de rede

e Antiphishing

e Antivirus para mensagens
instantaneas, e-mail e trafego
da Internet

e Nenhuma instalacao adicional

ou reinicializacao para
novas VMs**

LICENCIAMENTO FLEXIVEL

Dependendo de suas
necessidades, o Kaspersky
Security for Virtualization esta
disponivel com as seguintes
opcoes de licencga:
e |icenciamento com base em
maquina:
— Por desktop
— Por servidor
e |icenciamento com base em
recursos:
— Por ndcleo.

DISPOSITIVO VIRTUAL DE
SEGURANGCA (SVA)

A Kaspersky Lab oferece duas
solugoes interessantes dessa
categoria, com base em um
dispositivo virtual de seguranca.

VMware

Alta disponibilidade

Integracao do vCenter

vMotion — host DRS

Horizon view
(clones completos e
clones vinculados)

DIVERSAS PLATAFORMAS:
CUSTO UNICO

Uma Unica licenca do Kaspersky
Security for Virtualization inclui
suporte para ambientes virtuais
com base em Citrix, Microsoft® e
VMware.

O dispositivo virtual de seguranga
(SVA) da Kaspersky Lab verifica
de forma centralizada todas as
VMs no ambiente do host. Essa
arquitetura promove a protegao
eficiente das VMs sem sacrificar
0s recursos dos endpoints com

a eliminacao das verificacoes
antivirus, das 'tempestades' de
atualizacoes e dos periodos de
laténcia, gerando assim taxas de
consolidagcao melhores.

Microsoft Hyper-V

Meméria dindmica

Volumes compartilhados em cluster

Backup em tempo real

Migragao em tempo real

INTEGRAGAO COM A
ARQUITETURA DAS PLATAFORMAS

O Kaspersky Security for
Virtualization é compativel com as
plataformas VMware, Microsoft®
Hyper-V® e Citrix Xen e com suas
principais tecnologias.

Citrix Xen

Controle de meméria dindamica

Protecao e recuperagao de VM
(VMPR)

XenMotion (migragcao em tempo real)

ICA multistream

Receptor Citrix

vDisk pessoal

* Recursos de segurancga avangados, como quarentena de arquivos, HIPS, verificagao de vulnerabilidades e controles de endpoints, nao estao

disponiveis nesta configuragao.

** Para VMs nao permanentes, ha protecao instantanea disponivel depois de incluir o agente leve na imagem da VM. Para VMs permanentes, o
administrador deve implementar o agente leve manualmente durante a instalacao.
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» SERVICOS DE INTELIGENCIA DE
SEGURANCA KASPERSKY

Como um profissional de seguranca CISO/de nivel sénior, € sua responsabilidade
proteger sua organizacao contra as ameacas atuais e antecipar os perigos que vém
pela frente nos proximos anos. Isso exige um nivel de inteligéncia de seguranca
estratégica que poucas empresas tém os recursos para desenvolver internamente.

A Kaspersky Lab € um parceiro de negocios valioso, sempre disponivel para
compartilhar inteligéncia atualizada através de diferentes canais, ajudando sua
equipe de seguranca de SOC/TI a permanecer totalmente equipada para proteger a
organizacao de qualquer ameaca on-line.

EDUCACAO SOBRE SEGURANCA
VIRTUAL

0 programa de educacgao sobre
seguranca virtual da Kaspersky Lab
foi desenvolvido especificamente
para qualquer organizagao que
procura promover o papel da
segurancga virtual, a fim de melhor
proteger sua infraestrutura e
propriedade intelectual.

O programa abrange tudo, desde
os fundamentos em seguranca a
pericia digital avancada e anélise
de malware, ajudando os clientes
a melhorar o0 seu conhecimento de
seguranca virtual em trés areas
principais:

e Conhecimentos fundamentais do
topico

e Pericia digital e resposta a
incidentes

¢ Andlise de malware & engenharia
reversa

FEEDS DE DADOS DE AMEACAS
Os feeds de dados de ameacas da
Kaspersky Lab sao projetados para
integrar inteligéncia de seguranca
atualizada em sistemas existentes
de Informacoes de Seguranca e
Gerenciamento de Eventos (SIEM),
fornecendo uma camada adicional
de protecao.
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ANALISE DE MALWARE;

PERICIA DIGITAL;

RESPOSTA A INCIDENTES

Os servicos de investigacao da
Kaspersky Lab podem ajudar

as organizagdes a formular

suas estratégias de defesa
fornecendo analise de ameacas
em profundidade e aconselhando
sobre as medidas necessarias para
a solucao do incidente.

Trés niveis de investigagao sao
oferecidos:

¢ Analise de malware - ajuda vocé
a entender o comportamento
e 0s objetivos de arquivos de
malware especificos que estao
visando sua organizagao.

¢ Pericia digital - fornece uma
visao geral do incidente e de que
forma sua organizacao é afetada.

e Resposta a incidentes - um ciclo
completo de investigacao de
incidentes que inclui uma visita
in loco dos especialistas da
Kaspersky Lab.

RASTREAMENTO DE AMEACAS DE
BOTNET

A solucao especializada da
Kaspersky Lab rastreia a atividade
de botnets e fornece uma rapida
notificacao de ameacas (em

20 minutos) associadas a usuarios
de sistemas de pagamentos on-line
individuais e de servigos bancarios.
Vocé pode usar essas informacoes
para orientar e informar os seus
clientes, prestadores de servicos
de seguranca e os 6rgaos que
aplicam as leis sobre as ameacas
atuais.

RELATORIOS DE INTELIGENCIA
Os relatérios de inteligéncia

da Kaspersky Lab dao acesso

a informacoes relevantes
atualizadas com base em mais

de 80 milhoes de estatisticas de
usuario coletadas de 200 paises,
aumentando a sua consciéncia e
conhecimento das ameacas que a
sua organizacao enfrenta.

0 conhecimento, experiéncia e
inteligéncia profunda da Kaspersky
Lab a tornou a parceira confiavel
das agéncias do governo e de
aplicacao da lei do mundo todo.
Vocé pode aproveitar essa
inteligéncia em sua organizagao
hoje.

» SOLUCOES EMPRESARIAIS
KASPERSKY

PROTEGAO DDOS - DEFESA E
MITIGAGAO TOTAL

Cuida de todas as etapas
necessarias para defender a sua
empresa de ataques de Negacao
de Servico Distribuido (DDoS).

0 Kaspersky DDoS Protection
fornece tudo que sua empresa
precisa para se defender contra - e
atenuar os efeitos de - todos 0s
tipos de ataques DDoS. Isso inclui
a analise continua de todo o trafego
on-line, alertando-o para a possivel
presenga de um ataque e entao
redireciona e limpa seu trafego,
retornando a vocé um trafego
"limpo".

Kaspersky DDoS Protection —
Monitoramento em Modo BGP.

Protecao da infraestrutura do

KASPERSKY FRAUD PREVENTION
- PARA BANCOS E INSTITUICOES
FINANCEIRAS

Uma plataforma de tecnologia
abrangente, bastante
personalizada e facil de usar que
trata dos riscos de fraude para
transacoes financeiras on-line e
moveis.

0 Kaspersky Fraud Prevention
protege os clientes de institui¢coes
financeiras, independentemente
do tipo de dispositivo que eles
usam para acessar estes servigos:
PC, laptop, smartphone ou tablet.
A plataforma também inclui um
componente de software do tipo
bank-side que detecta malware

e automaticamente identifica
padroes de comportamento
anormal em transacoes de
clientes individuais. Mesmo se

o Karspersky Fraud Prevention

for Endpoints nao foi instalado,

o Clientless Engine pode impedir
transacoes fraudulentas.

Kaspersky DDoS Suarede
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PROTEGAO DA INFRAESTRUTURA
CRITICA

Protege sistemas de controle
industrial e redes

O Kaspersky Endpoint Security for
Business oferece protecao eficaz
de "modo industrial", protegendo
endpoints ICS/SCADA das ameacas
e vulnerabilidades que formam o
backdoor de escolha para muitos
criminosos que visam os sistemas
criticos.

Trabalhando com os principais
fornecedores de automacao
industrial, tais como Emerson,
Rockwell Automation e Siemens,
a Kaspersky Lab criou muitos
procedimentos especializados
para garantir a aprovagao e
compatibilidade com a tecnologia
operacional do cliente. Isso nos
permite garantir uma protegao
eficaz para infraestruturas criticas
sem impactar na continuidade e
consisténcia operacional.

SERVIGCOS PROFISSIONAIS DA
KASPERSKY LAB

Para clientes com instalagcoes
de Tl complexas, 0s servigcos

do Kaspersky Professional
Deployment and Upgrade,
Training and Health Check sao
projetados para garantir que as
solucoes do Kaspersky Security
for Business estao configuradas,
implementadas e gerenciadas
corretamente para oferecer um
6timo desempenho.
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> KASPERSKY SMALL OFFICE

SECURITY

Protecao de classe mundial facilitada para as empresas pequenas.

ra seus desafios Gnicos: uma solu¢ao Unica. Poderosa protecao de classe mundial que é mais
rapida e mais facil do que nunca usar.
e Especialmente projetada para empresas com 25 usuarios ou menos.
¢ Facil de instalar e executar - nenhum treinamento necessario.
e Console da Web para administracao com base na Internet a partir de qualquer lugar.

NAO E NECESSARIO TER
EXPERIENCIA

0 Kaspersky Small Office Security
é projetado até para a pessoa com
menos conhecimentos técnicos
ser capaz de instalar e executar
com facilidade. E repleto de
"assistentes" simples para guia-lo
automaticamente através de itens
como:

e Configuragoes, incluindo
a remocao de qualquer
antimalware existente

¢ Definir os controles e escolher as
politicas que funcionam melhor
para vocé e sua empresa

e Baixar automaticamente
essas alteracoes para varios
computadores ao mesmo tempo

Tudo é administrado através

de um painel com base na Web
para que vocé, ou qualquer outra
pessoa que vocé escolha, possa
gerenciar a sua seguranca de Tl
remotamente através da internet.

0 Kaspersky Small Office Security
oferece seguranca excelente,
mas é executado de forma tao
harmoniosa e eficiente em
segundo plano que vocé quase
esquece que ele esta la.

DIVERSAS CAMADAS DE
PROTECAO

0 Kaspersky Small Office Security
aplica camada sobre camada de
protecao em seus PCs e Macs,
servidores, tablets e smartphones.
Todas as ferramentas de
seguranca que sua empresa em
expansao necessita, e muito mais,
estao incluidas. Vocé pode confiar
no Kaspersky Small Office Security
para lidar com sua seguranca de
Tl, deixando-o livre para gerir seus
negocios.

* Protecao em tempo real assistida
em nuvem contra ameacas
virtuais novas e emergentes.

* Protege computadores Windows®
e Mac, servidores Windows e
dispositivos moveis Android ™,

e O premiado "Safe Money" protege
transagoes financeiras on-line de
hackers e ladroes de identidade
on-line.

e Controles que permitem que
VOCé gerencie a navegacao na
Web e as redes sociais dos
funcionarios.

e Criptografia para proteger os
dados confidenciais da empresa
e dos clientes.

* Valido apenas para aplicativos de 32 bits. Inclui dispositivos Android e iOS.
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e Tecnologias antiphishing para
proteger contra sites falsos e
maliciosos.

e Poderosa filtragem de spam.

e Gerenciamento seguro de
senhas.*

e Backup automatico de seus
dados via Dropbox para impedir a
perda de dados.

AJUDA A ECONOMIZAR O SEU
DINHEIRO

Além de proteger contra ataques
de hackers que visam roubar
seu dinheiro, o Kaspersky

Small Office Security ajuda a
manter seus funcionarios mais
produtivos, regulando o acesso
a Web e configurando controles
para quando eles podem navegar
ou enviar mensagem. Recursos
avancados de seguranga, como
criptografia, garantem a seus
clientes que os dados deles
estao seguros em suas maos,
aumentando seu potencial de
vendas e a satisfacao de seu
cliente.

> CONTRATOS DE SUPORTEE
MANUTENCAO DA KASPERSKY

O suporte de alta qualidade para incidentes, problemas de configuracao, incompatibilidades
e outras dores de cabeca de seguranca de Tl &€ fundamental para as organizacoes que
buscam paz de espirito, bem como tempo de operacao ideal.

Os Contratos de Suporte e Manutencao da Kaspersky Lab (MSAs) oferecem garantias
de tempo de operacao e cuidado continuo da qualidade das redes de seguranca de Tl
de sua organizacao. Esses contratos fornecem suporte superior em caso de incidentes
inesperados, desde configuracao impropria a surtos de malware, contribuindo para a
estabilidade e €ficiéncia de toda a organizacao.

Os Contratos de suporte e manutencao da Kaspersky incluem cobertura
para os seguintes problemas:

Surtos globais de virus inesperados

Tempo de inatividade severo devido a infraestrutura complexa
Otimizacao de implementacao & correcoes personalizadas
Problemas de incompatibilidade de rede

Processo de atualizacao de produto da Kaspersky Lab
Investigacao de incidentes de malware

Suporte a instalacao e configuracao de produto*
Implementacao de correcoes e outras atualizagcoes*

Sempre que sua equipe necessitar de ajuda, especialistas da Kaspersky Lab estarao disponiveis
através de linhas prioritarias exclusivas, em idiomas locais e em janelas de respostas adaptadas
para atender as necessidades de sua organizacao. A matriz abaixo descreve as opgoes de
suporte disponiveis.

Suporte padrao Suporte estendido

MSA Starter MSA Plus MSA Business MSA Enterprise
Linha de telefone prioritaria Sim Sim Sim Sim
Gerente de conta técnica Nao Nao Sim Sim, exclusiva
Suporte ao idioma local 8x5 8x5 8x5 24x7x365
Suporte gravidade 1 8x5 8x5 24x7x365 24x7x365
Tempo de resposta 8 6 4 30
gravidade 1 Horas de trabalho Horas de trabalho Horas Minutos
Suporte gravidade 2 8x5 8x5 8x5 24X7x365
(S:g:]‘lsiﬁﬂ g rofissional Nao Nao Custos adicionais sa\{]%gfgarg?;cgﬁos

personalizados

Limitacao de incidentes 6 12 36 llimitado

* Opgoes pagas para MSA Business. Nao disponivel para MSA Starter e MSA Plus.
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> LABORATORIOS KASPERSKY NO
MUNDO TODO

A Kaspersky oferece suporte a empresas
locais e internacionais com seus escritorios
no mundo todo. Para saber mais sobre
como comprar solucoes Kaspersky Security
for Business, entre em contato com seu

revendedor local.

www.kaspersky.com
APAC Europa
1. Australia 7. Austria
2. China 8. Franca
3. Hong Kong 9. Alemanha
4. india 10. ltalia
5. Coreia 11. Holanda
6. Malasia 12. Portugal
13. Espanha
14. Noruega
15. Suica
16. Reino Unido
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Unidos

América do Norte

26. Canada

27. Estados Unidos da
América (Boston)

28. Estados Unidos da
América (Miami)

Russia e CEIl
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